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O que
e LGPD?

A Lei Geral de Protecéio de Dados
(LGPD - Lei 13.709/2018)
regulamenta a forma de
tratamento de dados pessoais
(sejam digitais ou fisicos) por
pessoais haturais, pessoas
juridicas de direito publico ou
privado, com o foco de “proteger
os direitos fundamentais de
liberdade e privacidade e o livre
desenvolvimento da
personalidade da pessoa natural”
(artigo 1°).

E incontestdvel que a revolugéo
que a LGPD trard na forma de
gestdo dos dados pessoais e nos
consequentes juridicos disso
(demandas individuais, coletivas,
acoes e politicas de prevengdo
dentre outros) assimilo-se a
mudanc¢a estrutural que o Codigo
de Defesa do Consumidor trouxe
quando de sua edi¢do.

Baseada na legislagéo europeia
de protecéio de dados (GDPR),
que tem sido estruturada ha
anos por diversos paises com um
histérico de preservagéio dos
dados pessoais seja através de
medidas expressas seja atraves
da cultura institucional, a LGPD
serd a grande responsdvel pela
mudancga das agdes que as
pessoas que lidam com dados
pessoais terdo de tomar.
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Preocupada com a forma de que as
pessoas sdo sugestionadas atraveés
de agdes de marketing, que tem
como origem o estabelecimento do
perfil pela coleta dos dados
existentes na rede mundial de
computadores, a LGPD tem como
premissa a atribuicdo de direitos

e deveres claros a todos os
envolvidos nessa obscura forma

de relacionamento.

De origem “multidisciplinar’, os
projetos de implementacdo da LGPD
tem de estar adequados a cada
setor da empresa, com previs@o de
forma de captacdo, manutencdo e
exclus@o de dados, em respeito d
cada uma das matérias
relacionadas (direito civil, do
trabalho, do consumidor, dentre
outros).
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NOSSOS
Servigcos

Implementacgéio integral do
“Projeto LGPD”

Apds o diagnéstico, que tem por
objetivo a andlise e adequacdo da
maturidade das politicas e agdes da
empresa frente as diretrizes e
normativas da Lei Geral de Protecdo
de Dados, hd o desenvolvimento do
projeto de implementacéo, com o
mapeamento e adogdo das medidas
juridicas necessarias para o regime de
protecdo, com o desenvolvimento (ou
adequagdio) das procedimentos
internos, treinamento da equipe,
preparacdo de contratos, assessoria
juridica na elaboracéo de relatdério de
impacto para protegdio e dados
pessoais.

Elaboracdo de politicas
necessdarias ao atendimento da
LGPD

Amparo juridico para a criagdo de
politicas de seguranca que atendam
a previsd@o da LGPD.

Consultoria e assessoria
juridica entre os agentes de
tratamento

Apoio na gestdo de negociagodes e
tratativas entre todos os envolvidos
vinculados ao tratamento de dados.

Elaboracéo de contratos
entreos agentes de tratamento
Criagdo de contratos que visem o
resguardo dos direitos entre
controladores e operadores dos dados
pessoais objetos de protecdo pela
LGPD.
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Desenvolvimento e

aplicagdo de treinamentos para
os membros do “Controlador” e
“Operador” de dados

Junto as politicas de gestdo de dados,
a aplicacdo de treinaomentos efetivos
que visem a mudanga cultural dos
integrantes do “Controlador” e
“‘Operador” e a comprovagdo do
efetivo interesse empresdrio em gerir
os dados dos seus clientes &
fundamental para a preservacéo da
integridade da conduta empresdria.

Consultoria e assessoria
juridica em razdéo de vazamento
de dados

E necessdrio um
acompanhamento especializado
para uma efetiva resposta ao
interessado, a midia, a orgéios
gerais e elaboragdo de defesa
com fortes subsidios técnicos e
estratégicos de possiveis acdes
face a LGPD.

Elaboracéo de auditoria

para prova de conformidade
N&o basta dizer que se estd adequado
a LGPD. Como confirmar isso sem o
risco de aplicacdes de multas dos
orgdos competentes? A auditoria em
LGPD é a identificac&o de suas
fragilidades com foco construtivo e
fundamento de sua protecdo.

Consultoria e assessoria

juridica nafiscalizagdo da
Autoridade Nacional de Protegdo
de Dados (ANPD)

O apoio & empresa no contato com
uma autoridade que serd forjada com
especiadlistas na drea é fundamental
para a assertividade das respostas.
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Envolvidos
NO projeto

Tales André Franzin
OAB/PR 38.704

Certificacdo

Lei Geral de Protecéo de Dados Entendendo e Implementando - OAB - ESA
NACIONAL

Privacy and Data Protection Essentials - Privacy Academy

Lei Geral de Prote¢éo de Dados: da Teoria & Pratica - EXin

Fabio Henrique Xavier
OAB/PR 19.905

Certificacéo

Data Mapping - Opice Blum Academy

Lei Geral de Prote¢dio de Dados, da teoria a pratica - Privacy Academy
Privacy and Data Protection Essentials - Exin

A GDPR e seus principais conceitos, principios, atores, ferramentas de DPO e
conformidade - CNIL

Gestdo de Projetos aplicada ao setor publico e privado da América Latina -
Banco de Dessarrollo de América Latina

Data Protection Officer - Prote¢do de Dados e Privacidade - FGV Direito Rio

ENVOLVIDOS NO PROJETO
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Conceltos

Dado pessoal

E toda a “informacéo relacionada a
pessoa natural identificada ou
identificavel” (art. 5°,1)

Dado pessoal sensivel

E 0 “dado pessoal sobre origem racial
ou étnica, convicgdo religiosa, opinidio
politica, filiagc@o a sindicato ou a
organizagdo de cardter religioso,
filosofico ou politico, dado referente a
saude ou & vida sexual, dado genético
ou biométrico, quando vinculado a
uma pessoa natural” (art. 5°, 11)

Titular

E a pessoa natural a quem se referem
os dados pessoais que sdo objeto de
tratamento (art. 5°, V)

CONCEITOS

Tratamento

E toda e qualquer operacéo realizada
com dados pessodis, como as que se
referem a coleta, produgdo, recepcdo,
classificagado, utilizagdo, acesso,
reproducdo, transmisséo, distribuicéo,
processamento, arquivamento,
armazenamento, eliminacao,
avaliagdo ou controle da informacdo,
modificagdo, comunicacgdo,
transferéncia, difus@o ou extracéo
(art. 5° X)

Controlador

E a pessoa natural ou juridica, de
direito publico ou privado, a quem
competem as decisdes referentes ao
tratamento de dados pessoais

(art. 50, VI)
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Encarregado

E a pessoa indicada pelo controlador e
operador para atuar como canal de
comunicacdo entre o controlador, os
titulares dos dados e a Autoridade
Nacional de Protegdo de Dados (ANPD)
(art. 5°, VIII)

Operador

E pessoa natural ou juridica, de direito
publico ou privado, que realiza o
tratamento de dados pessoais em
nome do controlador (art. 5°, V)

Autoridade Nacional de
Protecéo de Dados (ANPD)

E 0 6rgéio da administragéo publica
responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em
todo o territério nacional. (art. 5°, XIX)

CONCEITOS
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Aplicacdo/

Abrangéncio

da LGPD

Regula o tratamento dos dados
relacionados a pessoas fisicas;

E aplicdvel a todo e qualquer tipo
de dado, seja obtido pelo meio
fisico, seja obtido pelo meio
virtual;

Todas as agdes de tratamento
realizadas no Brasil, bem como
quando os dados forem s6
coletados no Brasil; aos
individuos localizados em
territério brasileiro ou oferta de
produtos e servigos ao publico
brasileiro;

N&o se aplica quando o
tratamento for realizado por
pessoa natural para fins
particulares e nGo econémicos;
ou para fins jornalisticos,
artisticos ou académicos; ou
para fins exclusivos de seguranga
publica, de defesa nacional e
seguranca do Estado; em
atividades de investigacdo ou
repressé@o criminal;
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Direitos do

titular do
Adado

Toda a pessoal terd assegurada
a titularidade de seus dados.

O titular do dado poderd, a seu
livre exclusivo critério, questionar
o “controlador” quanto ao que foi
feito com aquela informacdo,
tendo de este estar apto a
demonstrar que os direitos do
titular foram preservados.

Sdo direitos do titular do

dado (clrt. 18 da LGPD):

| confirmagdo da existéncia
de tratamento;

Il acesso aos dados:

Il correcdo de dados
incompletos, inexatos ou
desatualizados;

IV anonimizagéo, bloqueio
ou eliminagédo de dados
desnecessdrios, excessivos ou
tratados em desconformidade
com o disposto nesta Lei;

V  portabilidade dos dados a
outro fornecedor de servigo ou
produto, mediante requisi¢éio
expressaq, de acordo com a
regulamentacéo da autoridade
nacional, observados os
segredos comercial e industrial;

VI eliminagéo dos dados
pessoais tratados com o
consentimento do titular,
exceto nas hipéteses previstas
no art. 16 desta Lei:
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VIl  informacgdo das entidades
publicas e privadas com as quais
o controlador realizou uso
compartilhado de dados;

Vill  informacgéo sobre a
possibilidade de néo fornecer
consentimento e sobre as
consequéncias da negativa;

IX revogacéodo
consentimento (...).

DIREITO DO TITULAR DO DADO
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Aplicacdo a

realidade

empresdaria

Departamento pessoal [ RH
Todos os dados / informacodes de
empregados, terceirizados,
prestadores de servicos, dentre outros
sdo objeto de protecdo pela LGPD. E
ndo somente os empregados que
foram contratados, mas aqueles
dados dos que ndo o foram. Como sdo
tratadas as informacgdes? Por qual
periodo? Onde ficam armazenadas?
Durante o contrato de trabalho, os
dados angariados e até mesmo as
informacdes criadas serdio
contempladas pela LGPD.

Dados relativos a extingdo do contrato
de trabalho e a época de
permanéncia desses dados tambéem
estdo contempladas.

Aquelas informacdes repassadas a
terceiros também devem ser objeto
de adequacdo.

Logistica

Os dados do transportador. Os dados
do motorista. Como geri-los? Qual a
forma de comprovacdo de descarte
das informacdes? Por quanto tempo
manté-la?

Comercial

A utilizag@o para fins comerciais,
como a defini¢do estratégica de
produtos e agdes de publicidade.
Como é procedida a coleta dos
dados? Como € realizada a gestdo da
circulacéo dos dados dentro de toda
a estrutura empresdria? E necessdrio
criar um mecanismo de gestdo.

APLICACAO A REALIDADE EMPRESARIA



Assisténcia técnica

Pelo Cédigo de Defesa do Consumidor
toda empresa é obrigada a prestar
assisténcia de seus produtos e
servigos. Mesmo na hipotese da
empresa ndo possuir venda direta ao
consumidor, é obrigada a atendé-lo.
Desse atendimento é possivel gerir a
qualidade produtiva [ a tendéncia de
consumo de cada regidio de vendas e
diversos outros. A LGPD visa
regulamentar isso.

Consumidor “final”

Sua empresa trata com informacades
dos consumidores finais? Vende de
forma direta? Tem “parceria” com
lojistas para prestacdio de
informacdes [ produtos /[ servigos
diretamente? Arquiva dados dos
consumidores para estabelecer
estratégias?

E preciso ajustar a forma de
tratamento desses dados.

Outros setorese
departamentos

A Diretoria da empresa tem ciéncia
por ondem “entram” e “saem” os
dados utilizados? Todos os
empregados [ terceiros tem ciéncia
da importancia da gestdo cultural e
legal dos dados dos titulares?

Todas as iniciativas estratégicas
partem de uma base de informagado.
Os processos e procedimentos foram
estruturados para manter a
seguranc¢a das informacdes? HA
alguma valvula de escape? E qual o
risco de repercussdo dessa fragilidade
para o mercado, seus parceiros e
consumidores?

APLICACAO A REALIDADE EMPRESARIA



sangoes pelo
descumprimento
da LGPD e outros

rISCOS

O descumprimento dos
preceitos, condutas ou acdes
decorrentes da LGPD gerarg, de
forma administrativa, as
seguintes sangées (art.52)

| adverténcia, com indicacéo
de prazo para adog¢do de
medidas corretivas;

Il multa simples, de até 2%
(dois por cento) do faturamento
da pessoa juridica de direito
privado, grupo ou conglomerado
no Brasil no seu Ultimo exercicio,
excluidos os tributos, limitada, no
total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por
infracéo;

Il multa didria, observado o
limite total a que se refere o
inciso ll;

IV publicizag¢do da infragéio
apds devidamente apurada e
confirmada a sua ocorréncia;

V bloqueio dos dados pessoais
a que se refere a infragdo até a
sua regularizacgéo;

VI eliminagéo dos dados
pessoais a que se refere a
infracéo;
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X suspenséo parcial do
funcionamento do banco de
dados a que se refere a infragéio
pelo periodo méximo de 6 (seis)
meses, prorrogavel por igual
periodo, até a regularizagéo da
atividade de tratamento pelo
controlador;

Xl suspensdo do exercicio da
atividade de tratamento dos
dados pessoais a que se refere a
infragdo pelo periodo méximo de
6 (seis) meses, prorrogavel por
igual periodo;

Xl  proibi¢gdo parcial ou total do
exercicio de atividades
relacionadas a tratamento de
dados.

Demandas individuais e coletivas
em razdo do vazamento de
dados ou ma gestdo dos
mMesmos.

SANCOES PELO DESCUMPRIMENTO DA LGPD E OUTROS RISCOS
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